Alertas i)
ciberdelincuencia

Cibergrooming

SUPERVISA LA
INTERACCION DE
TuS HLJOS EN
REDES SOCIALES
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una manera fuera de lo comun.

eMomentos de apatia, tristeza o
indiferencia.

eExplosiones momentdneas de
agresividad.

eCambios extrafos en su circulo
de amigos o gente con la que se rela-
ciona, repentina ausencia de amista-
des y de relaciones sociales.

eFalta de defensa o exagerada
reacciéon ante bromas insignifican-
tes u observaciones publicas.

eMiedo a salir de casa o de am-
bientes familiares.

eExcesivas reservas en la comu-
nicacién.

eEvitan tener cercania con los
adultos, sobre todo con los adultos
del mismo sexo que su agresor.

eManifestacién de enfermedad o
dolencias frecuentes.

*Dolores de cabeza o estémago
sin causas aparentes.

eTerrores nocturnos, despiertan
en la noche gritando o llorando.

Es importante aclarar que al-
gunas de las victimas pueden o no
presentar estos cambios, por lo que
de todos modos es importante estar
en constante comunicacién con los
hijos y establecer limites sanos en el
uso de aparatos tecnolégicos.

12 - SIGLO NUEVO

éCOMO ACTUAR?

Una vez identificada una situacién
de este tipo, es importante reunir
evidencias sobre el delito para que
al momento de hacer la denuncia
se pueda contar con pruebas sufi-
cientes sobre el suceso. Se pueden
guardar las conversaciones que
el menor mantuvo con el acosador,
imagenes y videos relacionadas con
el hecho.

Apoyar al menor victima de esta
situacién es de suma importancia,
sobre todo es relevante brindarle
atencion psicolégica en donde el
especialista sera el encargado de
poder abordar con el infante y su
familia la situacién. Mediante la te-
rapia se podran tratar puntos como
el sentimiento de culpa, tanto por
parte de los padres como del mismo
afectado, para que no asuma la total
responsabilidad de los hechos y més
bien traten de generar una red de
apoyo importante. Otro aspecto im-
portante es conocer cémo deberan
afrontar la reaccion de la sociedad
en caso de que hubiera exposicion
del caso, temas de autoconcepto,
seguridad y autoestima también de-
ben trabajarse.

En México, la Comisién Nacio-
nal de Seguridad es quien, a nivel
federal, puede recibir denuncias de
incidentes informaticos para des-
pués proseguir a la investigacién de
los ciberdelincuentes a fin de evitar
incidentes futuros.

En la Ciudad de México, la Po-
licia de Ciberdelincuencia Preventi-
va es la encargada de monitorear las
redes sociales, sitios web en general,
brindar platicas informativas en
centros escolares e instituciones en
la ciudad de México para la preven-
cién de delitos cibernéticos.

De acuerdo con Jorge Rendon,
director general del Centro sin Vio-
lencia en Internet (Sivi) se calcula
que en el pafs existen 52 millones
de internautas, de ellos 12 millones
son niflos y adolescentes que usan
las tecnologias de la informacion y
los més propensos a ser victimas
del grooming.

Segtn el Centro Nacional para
Ninos Desaparecidos y Explotados
(NCMECQ), el 20 por ciento de los
menores han recibido invitaciones
para retratarse en posiciones por-
nogréficas, otro 20 por ciento de los
jovenes se ha tomado videos o fo-
tografias sugestivos, 45 por ciento
compartié material erético recibo
en smartphones y 10 por ciento lo
ha compartido en sus perfiles o en-
viado por correo a sus contactos.

Es importante ensefiar al me-
nor a utilizar correctamente el in-
ternet y los programas o servicios
de forma segura, asi como educarlo
para que pueda tener un pensa-
miento critico a la hora de aceptar
invitaciones de desconocidos en
las redes sociales, juegos online
o mensajerfa. Poder configurar la
herramienta de privacidad que
ofrecen estos servicios, pero lo mas
importante siempre serd mantener
una comunicacién cercana y una
relacién de confianza y supervision
con los menores.
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